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Résumeé

Le nombre de mots de passe gérés et partagés paelsonnels d'une DSI est trés élevé. Au sein
de la DSI de l'université de Rennes 1, plusieurdatees de mots de passe de ce type sont utilisés.
Ce sont les classiques mots de passe "root" désnsgs, ceux des bases de données, ceux de ser-
vices extérieurs, etc.

Les enjeux de sécurité d'une gestion globale dés depasse partagés sont tres éleves, c'est pro-
bablement pour cette raison qu'ils figurent encdems des classeurs ou sur des bristols et sont
rangeés, dans le meilleur des cas, dans un coffreé @oclé est cachée dans un lieu sOr connu de
tous... Passer a un service homogéne de gestiomdissde passe fait peser sur ceux-ci des risques
nouveaux : compromission généralisée, indispoméblbrs de la mise en ceuvre du PRA (Plan de
Reprise d'Activité). Ne pas le faire est probablenpére.

Nous décrivons dans cet article les choix faits[pdDSI de I'université de Rennes 1 pour cette ges-
tion de mots de passe et I'offre de service qai éré déclinée pour nos laboratoires.

1 Constats sur une gestion empirique des mots de pa  sse

Les équipes de la DSI de I'Université de Rennesdigmlent, outre les mots de passe personnelsatichun grand
nombre de mots de passe partagés. Ce sont, biendentles mots de passe "root" des systemes, cewenthins
composants applicatifs tels que les nombreux cdaoes aux bases de données Oracle et MySQL, ceugaiaptes
administrateurs des équipements réseaux ou enesrecdmptes permettant d'accéder a I'extranet dégumse
fournisseurs pour utiliser leurs outils d'assistan&u total, plus de 300 mots de passe sont aimdages par les
personnels.

Certaines équipes laissaient la gestion de ces d®fsasse a la discrétion de chacun. D'autresravegeté de les
centraliser sur des supports papier, dans deseclass®ntreposés dans un coffre fort. Ces pratiquésentent
d’'innombrables inconvénients parmi lesquels on péet :

= les classeurs imposent de se déplacer physiqueroany accéder. Au fil des années, certains mofsadse n'y
ont pas été maintenus ;

= |e support papier fait que presque aucun formalisiemeste pour leur notation. Il est parfois diitcd'identifier
a quel service correspond exactement une entréesdelasseurs ;

= |es coffres forts dans lesquels sont stockés esselrs sont en nombre limité ;

= |'absence d'interface utilisateur pour manipulsrr®ts de passe oblige a les saisir au claviea Gahduit a
choisir des mots de passe faciles a retenir ethaper, donc peu résistants. Ainsi, certains metpasse sont
construits avec des logiques déterministes si @iEnla connaissance de I'un d'entre eux permetd@mire un
grand nombre similaire (mot de passe avec un éléwmagiant extrait du nom du serveur) ;

= pour mettre « au propre » les tableaux de motsadsey ceux-ci ont parfois été imprimés depuis bleda.
Nous ne savons rien de ce que sont devenus lesrfialtilisés a cette fin ;
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= plusieurs agents de la DSI ont choisi une gesti@nreative des mots de passe, tant et si bienajaerhplétude
des classeurs n'est absolument pas garantiesteeadi moins un cas ou le redémarrage d'un senét& bloqué
en attente du retour d'un collégue seul détenumcd'un certain mot de passe ;

= en pratique, la lourdeur de l'outil papier, en fmatter pour le partage entre plusieurs utilisasewat surtout
l'absence de documentation sur la procédure deiveliement conduit & ne pas renouveler les motgadse
aussi souvent qu'il le faudrait. Certains mots desp sont vraiment trés anciens (plus de 15 ansgffet,
aucune documentation n'existe sur la procédurdadegement de chaque mot de passe, si bien que itidée
de devoir renouveler certains mots de passe faindre des conséquences inattendues. Or comment
documenter le processus de changement de mot de pass avoir jamais tenté cette opération ? Dess c
conditions, combien d'anciens agents de la DSlgi@ires, contractuels, retraités, agents affetaés un autre
service...) disposent encore « des clés du camion » ?

Pourtant, cette gestion hétérogéne et bien impanféa pas que des inconvénients. S'il est prolipidedes personnes
aient eu la possibilité d'accés non autorisés aats ™e passe, une compromission généralisée ésivarde treés

difficilement imaginable. De méme, si nous avonzomtré le cas d'une indisponibilité de mots des@aselle-ci est

restée limitée dans le temps (temps d'absence gdensenne) et elle ne peut concerner qu'un noméseréstreint de

mots de passe.

En cherchant des solutions pour corriger les fag#le constatées d'une gestion empirique des meissde, on arrive
inévitablement & en concevoir une gestion cenéalisOn doit alors évaluer les risques d'une comissiom
généralisée (un petit malin publie I'ensemble detsrde passe de la DSI sur internet, un cauchenerceux d'une
indisponibilité totale de ceux-ci (le conteneurrdets de passe se trouve sur un serveur qu'on npasaredémarrer
faute de connaitre un des mots de passe justeinekéglans ce conteneur...).

2 Objectifs d'un systéme de gestion global des mots de passe

La description de la situation de départ fixe ngtament les principaux objectifs du systéeme ddigesa mettre en
place :

= le systeme proposé doit étre général et conveniierssemble des équipes de la DSI. Pour combattre
I'hétérogénéité des pratiques, I'outil qui sersuigport d'une politique nouvelle pour les mots dssp partagés
doit étre adopté par tous. Il doit donc étre séhticar ce qui est demandé remet en cause deguesti
anciennes. Les résistances a ce changement eristigatoutes les fagons. Aussi, elles ne doivest §iee
renforcées en s'appuyant sur des faiblesses algsaties outils mis en place. L'ergonomie des odtiis
apporter dans leurs domaines un confort que be@uoe connaissent pas encore ;

= bien entendu, la solidité du service doit étrepro€hable. Aucun soupgon n'est acceptable suriog;po

= |a solution doit rester disponible méme en casidistee majeur touchant I'ensemble des infrastnestuElle

comportera donc des dispositions permettant depéteu I'ensemble des mots de passe depuis un poste

démarré sans acces réseau et sans dépendancas/gdaéseau ni d'aucun serveur ;

= les conteneurs de mots de passe doivent étre palikeg, de sorte que chaque mot de passe ne sbijuione
fois ;

= |es tentatives d'écritures concurrentes ne doiyead conduire a des pertes d'informations ou a des
inconsistances. Il doit étre possible de constiplesieurs conteneurs dont les clés d'acces sdistnbuées en
fonction du besoin d'en connaitre.

De telles exigences sont conséquentes, aussi uslop@ement maison est exclu car il demanderait doegu de
ressources. De méme, il est méme difficilement image de mettre en place une telle plateforme pesibesoins
stricts de la DSI car les efforts de celle-ci doivétre tournés prioritairement vers les utilisatede l'université. Les
objectifs mentionnés sont des réponses a des lsegéériques qui existent aussi dans les laboeatdie I'université.
Le systeme choisi, s'il répond a ces objectifs o@ntre autre étre utilisé pour le service de we@ment des
conventions de chiffrement, fonctionnalité requilsns le contexte du chiffrement des disques desspibstes de
travail que demande le CNRS pour ses laborafoires

! NoteNot11Y159DSIde M. Alain Fuchs du 16/01/2011 rappelée le 22022
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La politique de gestion de ces mots de passe tteitaiditable. Ainsi, I'amélioration des pratiquist pouvoir étre

constatée et les manquements aux regles définésé® afin de les corriger. En particulier, on gmtivoir mesurer
l'ancienneté des mots de passe (le non renouveitetieeceux-ci étant une des mauvaises pratiquestaténs les plus
inquiétantes). L'outil doit permettre de documendeprocédure de renouvellement de chaque mot sieepdiste des
scripts et fichiers de configuration pour lesquet® intervention est requise, liste des tests p@uifier que le

changement a bien été répercuté partout, etc.)éfAutl de pouvoir analyser automatiquement le centém cette
documentation, son absence doit étre repérabl@,Efaque acces en lecture ou en écriture daté@trnalisé.

3 Le produit retenu

Nous avons d'abord recherché une solution web d@pensant de déployer une application sur lesepodients.
Citons webKeePagsque nous avons testé. Pour des raisons de séassgz évidentes, le chiffrement et le
déchiffrement sont assurés sur le poste clienun@applet JAVA (et non sur le serveur ce qui emerait des risques
importants dans le contexte du navigateur). Toigeéette architecture présente de nombreux inacoemé dans notre
contexte : sa sécurité dépend beaucoup trop de de#i postes de travail. En outre, lI'ergonomie eg ftre qu’en
retrait (exemple : absence de fonction de saidienaatique des mots de passe vers les applicatiniegréclament).

KeePasbest un produit dédié au stockage de mots de phsst.déja utilisé par quelques personnes audseia DSI
de l'université. La version 2 de KeePass a re¢Cétification de sécurité de Premier Niveau" (CSRIN)I'ANSST.
KeePass est un logiciel libre et multiplateformeénve si seule une version pour Windows a fait |bljene
certification, I'aspect multiplateforme est un atwoportant puisque l'outil doit étre utilisé parisemble des agents de
la DSI.

KeePass permet de gérer des coffres-forts de mqgiaske de maniére sécurisée et chiffrée. Toumsdesde passe sont
stockés dans une base de données, verrouilléauagetié maitresse ou un fichier clé. Il suffit @erappeler du mot de
passe maitre ou de sélectionner le fichier clé pauéder a la base de données. L'objet méme dridbgorrespond
aux objectifs que nous nous fixons (ce n'est pas adaptation plus ou moins imparfaite d'un progeitsé pour
d'autres usages). Cette spécialisation est ragsudanpoint de vue de la sécurité ; ainsi, par gtenle rapport de
certification montre qu'une attaque de l'image méndu processus KeePass ne permet pas d'accédenais de
passe en clair. Nativement, la plupart des fonogdités qu'on peut attendre d'un gestionnaire des e passe sont
présentes :

= possibilité d'un cycle de vie complet d'un mot dege sans jamais I'afficher (génération automatepees par
le presse-papier via la fonction « copy passworkpijration et renouvellement ;

= [|'affichage est possible sur demande express tilés#teur. |l est a noter que la copie dans lespeepapier est
un point faible : pour cette raison, nous paranmétideePass pour que le presse-papier soit autamatent
effacé apres 30 secondes ;

= il est aussi possible d'utiliser un raccourci aavencore plus pratique que le presse-papier grdagonction
« autotype ». Celle-ci est configurable pour sé@ecter automatiquement le mot de passe en fondhiotitre
de la fenétre ciblée ou de I'URL de la page wels daauelle un mot de passe est demandé ;

= organisation de métadonnées sur les mots de pdatsede création, date de renouvellement, dat@ididion,
note explicative qui au besoin peut renvoyer apage web) ;

= journalisation des acces et historique des valdeichaque mot de passe ;
= organisation en dossiers des différents mots deep#lan méme coffre ;

= ouverture de plusieurs coffres sous forme d'onghdts

3.1 Partage des coffres

L'utilisation de KeePass n'est possible dans remntexte que si nous disposons d'un stockage clasrs chiffrés au
format « kdbx » partagé par I'ensemble des utdigat potentiels. Cette contrainte est facilemetisfaite grace aux

2 http://sourceforge.net/p/webkeepass/wiki/Home/
® hitp://keepass.info

4 Certification de sécurité de Premier Niveau" (CSE&)'ANSSI
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fonctions de KeePass « open URL » et « save URLi»permettent d'ouvrir en lecture ou en écriturefighier
accessible eftpsouhttps Ftp sur SSH a été éliminé car nous ne souhaitonsyas des acces SSH vers le serveur de
stockage des coffres. Le stockage sur le servedickiers généraliste de l'université n'est pasjagsez sir car ce
service est accessible en CIFS ou NFS depuis ltgrisedu réseau de l'université et méme depuisneteQuand bien
méme les coffres sont chiffrés, cette expositimeaél est trop importante pour un service aussitdent/n serveur
webdav dédié, en https, est donc retenu.

La configuration du serveur ne permet pas les aaeés un client autre que KeePass. En particulmus ne voulons
pas d'accés avec un navigateur conventionnel eassuiation avec I'application KeePass géréeesundte de travail.
En effet, dans ce cas, un fichier temporaire carienne copie du coffre est créé dans le contaxteagtigateur. Nous
ne voulons pas exposer de multiples copies desestiir des postes de travail dont nous ne maisrisas la sécurité.

Un défaut de I'organisation pré-existante estéabe de contrdle d'acces sur les répertoires de degpasse au sein de
la DSI. Grossiérement, on peut dire que tous lesgp@els de la DSI ont accés a tous les mots dephli®us avons
donc travaillé sur I'inventaire des mots de passaalpart et sur « le besoin d'en connaitre »ré'quatrt afin de définir
une série de coffres dont les clés sont distribaéespersonnels qui en ont besoin. Une applicatidate du principe
de limitation en fonction du besoin d'en connafimus aurait conduits a un trop grand nombre dereffNous
poursuivions plusieurs objectifs parfois contrauiies :

= chaque mot de passe ne doit étre noté que dareuliadsfre ;

= chacun doit avoir un petit nombre de coffres a adine (pas plus de 3 ou 4) pour ne pas induiregéstons
individuelles empiriques des clés de ces coffres ;

= quand une personne recherche un mot de passegilgudod'organisation de ceux-ci doit lui permettre
d'identifier immédiatement dans quel coffre celuest stocké.

Ces criteres nous ont conduits a créer :
= un coffre pour chaque équipe (systeme, réseaersgst'information, direction, équipe administrative

= un coffre spécifique pour chacun des trois domadiastivités jugés les plus sensibles : ressounoezines,
application financiére et SSI.

L'équipe EXAS (EXploitation des Applications etsdBervices) ayant des missions transversales kstdmnt les

membres ont accés au plus grand nombre de coffredghors des RSSI qui ont accés a tous les c@ifn@spouvoir

en assurer le recouvrement). Nous avons créé feesaont nous avons réglé les droits d'acces aelpdur refléter
cette restriction des partages. Nous en avonshdisties clés de chiffrement via des messagesariliS/MIME avec
des certificats personnels TCS. Ces messages fetiverarchivés, mais il est demandé aux persodee® pas les
imprimer.

3.2 Traitement des écritures concurrentes

Dans KeePass, les opérations d'ajout ou de maiiliicae sont effectives que lorsque l'utilisateamve son travail.

Dans le contexte de coffres partagés, chacun tiegair une copie en mémoire du coffre qu'il a etiv@n peut donc

redouter que si plusieurs personnes travailleriggallele sur un méme coffre, la version finalemsnivée soit celle
du dernier qui enregistre son travail (en écrasahii de ces collegues). KeePass détecte ces tsod¥icriture et

propose a l'utilisateur lors d'une opération « sgvde faire une fusion avec la version modifiést@ieurement a
l'ouverture du coffre. L'opération « merge » egtefaur la version de travail de l'instance de KasPqui I'a détectée.
L'utilisateur doit malgré tout terminer par un ¥esa pour que le résultat soit enregistré. Ceemadgint est sir si les
utilisateurs lisent effectivement le popup d'alardeeKeePass. Il est fonctionnellement plus perfotnga'un simple

verrouillage en écriture puisqu'il permet de trigag plusieurs, ce qui s'est avéré particuliergroéile lors de la phase
d'initialisation de notre projet.

3.3 KeePass2 KeePassX et les multiples plateformes.

Au sein de la DSI, les utilisateurs se répartissatite Windows et divers Unix. La version KeePa8ssWus Windows
est la version native de KeePass. C'est la plufrdable et la plus sOre. Les versions Linux satisfaisantes mais
cependant, elles requiérent le « framework » Moaorga compatibilité avec « .net ». Ce portage pgebablement
responsable de quelques bugs d'affichage dontule gdnant concerne une différence entre la posiftettive du
curseur de saisie et la position affichée de agluRour cette raison, nous conseillons d'opéreglesses opérations
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de saisie de mot de passe dans les coffres depypisste de travail Windows (principalement podteéves erreurs de
saisie des mots de passe).

Au quotidien, l'utilisation en lecture d'un coffagec KeePass depuis un poste linux Ubuntu ou aatreparfaitement
raisonnables.

Toutefois, unbug assez grave de KeePas%té constaté avec la version 3 de "Mono" . ifideit & la perte pure et
simple d'un coffre lors d'une opération « save xsefour, Mono V3 est installé par défaut sur FI8BB Nous avons
donc interdit l'utilisation de KeePass sur FreeBBB. méme, ne connaissant pas les surprises quernoent les

portages de KeePass pour MacOS X, iPhone, AndBtédkberry ou Windows phone, I'utilisation de cesduits est

interdite sur les coffres de la DSI. Ces limitafosont acceptables au sein de la DSI car il existe ou pas de
demandes pour cet usage sur smartphone.

Concernant le service ouvert aux laboratoirescd'ptation de ces contraintes est moins certain@ulie, compte-tenu
d'un usage de KeePass probablement bien moinsefi€qiles inconsistances du contenu d'un coffrerpieunt passer
inapercues assez longtemps. Un outil permettamédier que le nombre de mots de passe de chagfire warie peu
chaque jour est a I'étude. Nous sommes protégédétgas d'éventuelles corruptions d'un coffre @mdauvegardes
comme pour tout autre fichier.

3.4 Le coffre RSSI

Le coffre des RSSI contient quelques mots de papséeifiques a la SSI. Surtout, il contient les sgphirases »
d'ouverture de tous les autres coffres. Ceci egtiseessentiellement pour étre en mesure d'asleurecouvrement de
n'importe quel coffre si la passphrase de celuieniait & étre perdue. Ce besoin est essentiel ldacsntexte des
coffres proposés aux laboratoires, en particuli@eax-ci sont utilisés pour stoker les clés ddfidment de disques
durs comme le demande le CNRS. Le recours a l&égwwe de recouvrement pourrait aussi étre indigdeasu sein
de la DSI si, par exemple, un maladroit changegiidssphrase d'un coffre sans s'en souvenir.

3.4.1 Sensibilité du coffre RSSI

Le coffre des RSSI est donc particulierement sémsilsa compromission jetterait le doute sur l'emsle des autres
coffres. Aussi avons nous décidé d'utiliser la famc« composite key » qui permet de chiffrer uffreoKeePass avec
une clé a 2 composants dont I'un est dans un fiehkautre est une passphrase classique. Podr &icoffre RSSI, il
faut donc d'une part posséder une copie du fickgerlé et d'autre part connaitre la passphrasefthe.cCes 2 éléments
(détenus par chacun des trois RSSI dans un meS8#sligRIE chiffré) constituent une authentificatiomdauble facteur.
Cette solution a été préférée a un plugin permettien chiffrer un coffre KeePass partagé avec desficats
personnels, une deuxiéme approche qui aurait eantage d'individualiser le dispositif d'ouvertute coffre. Cela
aurait été particulierement contraignant pour asskar disponibilité du coffre en I'absence des RE&%fin, faute d'un
support matériel dédié pour la gestion des ceatipersonnels, ceux-ci ne sont protégés que paoiale passe du
magasin de certificat utilisé.

3.4.2  Applications du coffre RSSI

L'accés au coffre RSSI permet d'ouvrir I'ensemlge autres coffres. C'est donc sur ce dispositif spre basés les
outils de surveillance des coffres. En effet, uid de KeePass permet de manipuler par programnuai yplusieurs
coffreS. Celle-ci est utilisée pour ouvrir le coffre RSSiiq un & un, I'ensemble des autres coffres aficotepter les
mots de passe présents, de vérifier leur anciemmeséque la présence du champ de documentatioaweci.

4 Disponibilité des coffres

Un des enjeux important du projet est d'assurerlegieoffres restent disponibles méme en cas dgtrsirmmajeur de
l'infrastructure de la DSI (les coffres contienndes mots de passe indispensables pour la miseiare adu PRA de la
DSI). A cet effet, une copie périodique des coffess faite sur des clés USB (modeéle choisi pouiadilité due aux

qualités de la technologie « SLC » autorisant @a grand nombre d'écritures) ; elles sont stockléas une armoire-

®bug assez grave de KeePass
® Sur suggestion de Frangois Dagorn que nous remmsrpiour son aide, nous avons retenu le module GRIgNKeePass pour nos scripts.
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forte spécifiqgue aux RSSI. Le rangement de ces WBB dans un coffre fort impose une opération mé@myela
sauvegarde est donc couplée au script de monitalingontenu des coffres qui doit étre lancée par pgrsonne
détenant les clés de ce coffre.

La disponibilité des coffres KeePass est uniquemaépendante de celle de ces clés USB. Des mesures
organisationnelles permettent d'assurer celleséehenen I'absence des RSSI. Ainsi, le FSD (Fondiioame Sécurité

de Défense) dispose du fichier de clés compositeoffie RSSI, le DSI disposant lui de la passphrgssemble, ils
peuvent donc ouvrir le coffre RSSI et les autrdfes.

5 L'offre de service pour les laboratoires de I'uni versité

La majorité des laboratoires dispose de moyensrirdtiques propres. lIs sont donc confrontés damoieaine de la
gestion des mots de passe aux mémes besoins &.lI&n outre, la mise en ceuvre de la directiveCIRS sur le
chiffrement des postes de travail impliqgue qu'urvise de recouvrement des données soit assuréedtmitjue
probablement la plus simple pour atteindre cetailfjest de disposer d'un séquestre des passphtasdsffrement (et
de sauvegardes des fichiers chiffrés).

Nous proposons aux laboratoires qui le souhaitemtiser la plateforme technique des coffres dB® pour répondre
a ce besoin. Une convention d'utilisation de ceiserstipule que les RSSI peuvent procéder au reement des mots
de passes stockés dans les coffres, sur réquigitiasiaire, sur décision du chef d’établissementdirecteur de I'unité
ou a la demande du correspondant technique « coffdel laboratoire. La convention précise lidentidés
correspondants techniques pour ce service, leles (@s sont les seuls détenteurs des clés duecaff sein de la
composante titulaire du coffre et donc seuls casathé le consulter ou de l'alimenter).

Les laboratoires n'ont pas la liberté de modifeeclé de chiffrement de leurs coffres sans comnuarigelle-ci aux
RSSI. Cette disposition est destinée a garantirlegielés de chaque coffre figurent bien dans fee®SSI ; elle est
vérifiée grace au script de monitoring des cofffascas ou il serait impossible d'ouvrir un coffreec les informations
contenues dans le coffre RSSI, il serait demandéoarespondant technique responsable de ce abdfrgtablir la
situation, faute de quoi le coffre serait détrGiette disposition qui peut sembler radicale, estdgen de s'assurer que
l'université peut s'acquitter si le besoin se préesele I'obligation légale de recouvrement. Noesnpéchons pas les
laboratoires de créer leurs propres coffres KegPaais nous leur expliquons les contraintes I&gatetechniques
auxquelles ils doivent se soumettre afin que lalitigue de gestion de ces coffres ne mette pdawgp l'université.

6 Premier bilan

Il est trop t6t pour tirer des conclusions surilis@ition de ce service au sein des laboratoiremc€rnant la DSI, le

déploiement initial des coffres a été I'occasiommpplusieurs agents de mesurer et de rectifietréa®rs des habitudes
passées. Par exemple, le fait de formaliser lagarties mots de passe en devant les dispatcheledamsdfres selon la
visibilité de ceux-ci a permis de pointer que deda taches n'étaient pas prises en charge paipkéqui en a

formellement la responsabilité.

Passés les premiers efforts de prise en main dedgseles personnes ont pu apprécier les quab®piatiques de cet
outil ce qui en facilite I'adoption. Toutefois, ales points demandés dans cette nouvelle politigugedtion des mots
de passe partagés semble poser plus de difficdltdsligation de documenter les procédures de ugatbement. 1l n'y
a pas de bénéfice visible immédiatement pour lEsarasés a procéder au renouvellement des motssde.dl y a, par
contre, un surcroit de travail lié a cette mesalers méme que linitialisation des coffres demanate certain
investissement. Prenons notre temps, nous nouseapps sur le mécanisme d’expiration prévu dansP&se pour
faire évoluer cette situation.

La mise en place du service a été accompagnée tBumalisation de la politique de gestion des migspasse
partagés. La déclinaison de cette politique powselwice des coffres lui-méme se doit d'étre I'eplende ce que les
RSSI demandent aux équipes de la DSI dans ce dentlle est trés exigeante envers les RSSI etpelteet de
prendre la mesure des difficultés qui sont liéex &onnes pratiques : distribution slre des « paaspk »,
renouvellement de celles-ci, etc. sont difficilés visibilité sur les pratiques dans le domaine degs de passe
partagés a permis aux RSSI de faire montre d’'undeepédagogie, voire de demander en urgence laatiom des
problémes les plus critiques.
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