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Résumé

Le conseil des ministres du 25 mai 2011 a décidaite en place d'un « réseau interministériel s&sgéuregroupant
'ensemble des réseaux des ministéres et permet@ntontinuité de Il'action gouvernementale en cas d
dysfonctionnement grave d’Internet ». Ce réseaéméht essentiel de la transition numérique de ibacpublique,
permettra de renforcer encore la sécurité des sysg d’information de I'Etat dans un contexte de awes
croissantes.

La conception du RIE a d’abord été confiée a ungipiprojet interministérielle. Les travaux plusdiplinaires ont
abouti a la spécification d’'une architecture soupleévolutive s’appuyant sur un coeur optique a ligbit reliant les
principaux centres informatiques ministériels.

Initié lors d’échanges autour d'IPv6, le partendri@onclu avec le GIP RENATER a trés vite mis emgeeel’intérét
économique d'une solution consistant a transpoies flux du RIE de maniere indépendante sur lesedilde
RENATER, par rapport a la construction d'une infrasture dédiée. Ce principe, validé par le conseil
d’administration du GIP en mars 2012, a de plusnpierle déploiement trés rapide d’'un coeur de résgamuirisé en
technologie MPLS/IP a 10 Gbits/s, opérationnel dgjuillet 2013.

Les premiers sites pilotes seront raccordés auidetrimestre 2013, et la grande majorité des 178@8s ministériels
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rallieront le RIE, de 2013 & 20186, via des résedecollecte opérés par des opérateurs de télécorncations.

Un service a compétence nationale rattaché au threcinterministériel des systemes d’informationprés dés sa
création en décembre 2012 le relais de I'équipgatrmitiale, et doit assurer la gestion, I'explaiton et la sécurité du
RIE.

Mots-clefs

Infrastructure, Projet, Mutualisation
1 Contexte

1.1 Un contexte interministériel complexe

Le systéme d'information de I'Etat s'est constpuitgressivement, dans des organisations ditessida@n, en fonction
des besoins propres et des contraintes de chaguieisitiation, et sans la mise en place d’infragtmes communes
d’échange et de partage des ressources. Il entaégnl patrimoine applicatif composé de milliers sistemes
hétérogenes partiellement interconnectés, et gppslent sur des infrastructures multiples de éseade production
informatique réparties dans 130 salles principales.

Aussi, la transformation du systéme d'informatiom kEtat & une échelle interministérielle appacainme une
nécessité pour accompagner les réformes dans dereoxndomaines, notamment dans le développemdatrééation
numérique a l'usager, pour anticiper I'évolutioa tiehnologies, optimiser les colts et amélioeffidience.

La premiére phase de cette transformation est laatisation des infrastructures et des servicesst@rses dans
laquelle s'inscrit la réalisation du réseau inteistériel de I'Etat. Dans un contexte de menac&snmatiques et
cybernétiques croissantes, cette mutualisationirfesstructures de communication visera égalemergndorcer la
résilience face a cette expansion des attaquem, [Eile accompagnera la réorganisation de I'adstiafion territoriale,
en offrant aux directions départementales intersténielles une infrastructure d'échange et de ses\dommuns.

1.2 Un projet interministériel d'ampleur décidé enc  onseil des ministres

Le conseil des ministres du 25 mai 2011 a décidé deise en place d'un « réseau interministérielgéé regroupant
I'ensemble des réseaux des ministéres et permettantontinuité de I'action gouvernementale en cas d
dysfonctionnement grave d’Internet ».

Un travail interministériel soutenu a été condudépdis juin 2011 afin de spécifier et de constrdgeréseau
interministériel de I'Etat (RIE). Ce réseau viendemplacer I'ensemble des réseaux ministérielstas, raccordant
ainsi progressivement pres de 17 000 sites enft® 202017.

Le RIE constitue un élément essentiel de la trimamsitumérique de I'action publique. Il s'inscritrdales orientations
arrétées lors du comité interministériel de la moiation de I'action publique du 18 décembre 2012.

2 Conception et Architecture

2.1 Des travaux interministériels conduits depuis de ux ans

Une équipe de projet interministérielle intégré&téa mise en place dés le début du projet en mdi, 20ith de prendre
en compte I'ensemble des besoins ministérielse ehdtualiser les compétences et les expertisesytla de réunions
pléniéres mensuelles de I'équipe a été instaulésdtavaux de conception du réseau ont été stagen 8 chantiers
interministériels majeurs, dont les objectifs sordisentés ci-dessous.

o Adressage : constitution d’'un plan d’adressage nisigapour raccorder a minima les ministeres reledan
premier périméetre de déploiement.
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o Architecture : analyse des points clés et propmsstconcernant les éléments structurants d'archrec
o CCTP : élaboration des piéces contractuelles erdgaeonsultations pour la réalisation.

o Implémentation IPv6 : analyse et anticipation depacts de la mise en ceuvre d’'IPv6 ; identificaterscenarii
de transition V4/V6 (LAN et WAN).

o Démonstrateur : identification d’'un périmétre peehit (cas d'usage, sites et infrastructures) ; gadn de la
mise en place du démonstrateur.

o Sécurité : analyse des points clés concernanclaris® du réseau (sécurisation des flux, cloisorergréventuel,
sondes de sécurité).

o Outils de gestion : analyse des outils de gestidstants (sites, liens, configurations, commandesétyde des

possibilités d’extension et/ou proposition d'un iealides charges fonctionnel pour le futur outill@agenmun du
RIE.

o Migration : préparation de la migration, identificen des spécificités et contraintes ministérielle

Ces travaux interministériels ont abouti a la c@tiod d’'une architecture souple et évolutive s’agmt sur un coeur
optique a haut débit, et dont les éléments sordillfst au chapitre 3 du présent article. Les ppagk points de
raccordement au cceur de réseau sont ainsi héb#agésdes centres informatiques ministériels, gepakent alors
d’'une connexion directe a trés haut débit sur I&,Riacilitant I'accés aux applications ministémsll ou
interministérielles. Les sites utilisateurs sen@tcordés au coeur de réseau par l'intermédiairésiaux de collectes
régionaux s'appuyant sur les infrastructures d’afgrs de télécommunications.

2.2 Le choix stratégique d’un partenariat avec RENAT ER

Initié lors d’échanges autour de la technologie6lPRwn partenariat fort a été conclu avec le Gléseau national de
télécommunications pour la technologie, I'enseigaenet la recherche » (RENATER).

L'architecture initialement envisagée pour le Ri&ppuyait sur des fibres optiques « noires », ezedire brutes, sans
service intégré d’opérateur de télécommunicati@eschoix permettait de répondre a des besoins lgihatétres forte
augmentation, en utilisant les larges capacitéstamties déployées par des entités tierces telkegwitoroutiers et les
transporteurs d'énergie, qui louent leur capaaité @pérateurs de télécommunication. Il nécessiggiendant une part
importante d’investissement la premiére année &ehade 27,5 M€ TTC pour la seule infrastructurgouye.

Le scénario retenu in fine consiste a transpodsrflux du RIE de maniére indépendante sur leedilttu réseau
RENATER. Le transport des flux gouvernementaux cefte infrastructure ne nécessite plus le déplantrdaine
infrastructure propre sur I'ensemble du territoirais uniquement la mise en ceuvre de liens opticoeplémentaires
entre les datacenters ministériels hébergeangigip@€ments du RIE et le coeur de réseau RENATER.

Ce scénario d’'adossement a RENATER, instruit aescnhinisteres et le GIP, a permis de dégager dmsodtes
significatives par rapport a la construction d’uné&astructure dédiée, avec une économie plus d&20TTC en
investissement et de 140 k€ TTC annuels en rédurren

Les schémas qui suivent représentent les liensistredre dans les différents scénarios. Dans lededsnfrastructure
dédiée envisagée initialement, 'ensemble des lammaient été a construire, soit prés de 6 200 kac & maillage
représenté en figure 1. Dans le cas de 'adossetnBENATER, les liens a construire sont indiquésaerge dans le
schéma ci-dessous, soit environ 1 000 km avec ikage représenté en figure 2. La figure 3 représen zoom sur le
raccordement d'un PIB a l'infrastructure RENATER.

JRES 2013 — Montpellier 3/9



Marseille

Figure 1 - Carte initiale du RIE
Les cercles rouges représentent les Points d'laterexion au Backbone (PIB)
Les traits noirs sont les liens & construire

Saint-Christo

" Marseille-*

Figure 2 - Adossement du RIE a RENATER
Les nouveaux liens a construire sont en rouge
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vers Nantes
NR-Bordeaux

Shelter

NR-Toulouse Shelter

m
L]

vers Montpellier
PIB-Bordeaux

PIB-Toulouse
Figure 3 — Zoom sur le raccordement d'un PIB

L'architecture physique du backbone RIE s’appuresiasur les fibres optiques de RENATER déployéesuetdes
équipements optiques gérés par l'infrastructuréqaptde RENATER. L'achat de fibres optiques no{FEON) reste
cependant nécessaire pour relier les points diiogrexion au backbone RIE (PIB) au réseau RENATHRamnt.

Afin de valider techniqguement, économiquement atiguement ce scénario, des travaux ont été ceseu étroite
collaboration entre le GIP RENATER et la directiaterministérielle des systemes d'information etdmmunication
(DISIC).

Un conseil d'administration du GIP RENATER s’estude 7 mars et a validé le principe d’adossemenRLtE a ses
infrastructures.

D'un point de vue administratif, les prestationsfigees a RENATER font l'objet d'une convention @evie, qui
formalise les modalités de collaboration entre I® ®ENATER et la DISIC et d'utilisation privativeamielle des
infrastructures optiques de RENATER au profit dERI

Sur le plan juridique, une saisine préalable deises juridiques ministériels et de TARCEP a égadat permis de
vérifier que le support du réseau RIE ne modifie jg@ missions du GIP RENATER et que le RIE camsttiien un
réseau privé.

Une vigilance particuliére a également été portédassécurité de cette alternative : I'utilisatiiane longueur d'onde
spécifique empéche tout couplage de flux et garamtsi une étanchéité des flux du RIE vis a vasittes flux pouvant
transiter sur le réseau RENATER.

Par ailleurs, I'analyse de sécurité globale memngdesRIE integre notamment les périmétres de atiests confiées a
RENATER. En complément, une vérification de la si#éiphysique des noeuds de raccordement RENAT ERuals
sont rattachés les PIB du RIE a été réalisée etraip 'engagement des premiers travaux d'infrastme nécessaires.

2.3 Des choix techniques partagés

L'utilisation du protocole IP s’avere indispensgbtiu fait de son universalité dans les systemeséstaux de
communication. Le déploiement initial du RIE eséyur dans la version IPv4, mais les saturations rdssds
aujourd’hui constatées dans cette version impcisgaiement la gestion native d’'IPv6 dées le démardagerojet.

La technologie MPLS, ainsi que I'utilisation de HQoS (Hierarchical Quality of Service) permettefdasgurer un
cloisonnement des flux entre les différentes conamtés ministérielles, et une gestion globale etahiéique de la
qualité de service, sur la méme infrastructure jgfayssde communication.

Enfin, en matiére de transmission, le choix deetdhologie DWDM offre des débits initiaux trés im@mts de I'ordre
de 10 Ghits/s, et permet de disposer d’'un potedtadcroissement de la bande passante du cceuseaur§usqu’a
100 Ghbits/s. La technologie DWDM déployée sur RERRTpermet de multiplexer 32 longueurs d'onde serfibre

optique. Un groupe de 8 a été mis a dispositioR
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3 Réalisations

3.1 Point d’avancement sur le déploiement opérationn el du RIE

Au 11 juillet 2013, I'ensemble des douze centrdsrinatiques ministériels, PIB, sont raccordés aurcde réseau a
trés haut débit. Ce coeur s’appuie ainsi sur lesdide RENATER.

3.1.1 Infrastructure optique

La construction de linfrastructure optique a faibjet de plusieurs marchés. Une premiére consuitanenée par la
DISIC a porté sur la construction des fibres om&juoires permettant de raccorder un PIB a un Mke;a été
découpée en lots géographiques dans le cadre dhel d'offres ouvert, notifiés en octobre 2012 &daiété SFR. Le
déploiement des trongons s'est terminé en juil&t2

Les fibres optiques permettant de raccorder urtesh@lamplification optique a un PIB (cf schémalaléigure 3) ont
fait I'objet de marchés établis et notifiés fin 20dar RENATER aux opérateurs titulaires de ses FGRR pour les
PIB de Rennes, Nantes, Bordeaux et Toulouse, eTElApour le PIB de Lille. Les livraisons des trongosont
intervenues d'avril & ao(t 2013.

Enfin, l'acquisition et le déploiement du matéaptique DWDM a fait I'objet de marchés notifiés GIP a ses deux
sous-traitants , Alcatel-Lucent, pour la fournitaes équipements permettant l'intégration du PIR.itle, et CIENA
pour la fourniture des équipements liés a tousalgses PIB . La premiére lambda entre les deux Bi@wais a été
mise a disposition en avril, la derniere lambda fgeuinait la boucle ouest du RIE a été déployée dmrisulée du
dernier trongon de FON livré en aodt.

Au total, prés de 25 shelters ou NRs ont fait #bljf'une intervention, parfois de nuit, pour déploles lambdas du
RIE. La figure 4 fait état de ces modifications. déploiement de ces nouvelles lambdas a pu se gaime impact
notoirement significatif pour les utilisateurs RENZR.

IB Lille
PIB Paris 4
5.4 e .
““7PIB Rennes ’ @B jans 3
NR Pkis2
PIB Paris 2
IB Lyon 2
IB Lyon 1

RIE
=] jen FON existant Renater
Nouveau lien FON
@ NR directement impacté par le RIE
O Shelter directement impacté par le RI

——Autres liens FONs Renater
@ Autres NRs Renater

Figure 4 — Carte de cheminement des lambdas RIE
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3.1.2 Couches de niveau 2 et 3 au cceur

La vérification d'aptitude du coeur de réseau géré@oncée le 12 septembre, et le caeur optiquepésatonnel, et prét
a recevoir les sites ministériels et institutiosnel

Aprés migration sur le RIE, les flux des systemasatmation ministériels seront transportés indé&@enment sur ce
cceur a haut débit, au sein d’'une communauté MPLS W&dliée, a I'exception des ministéres concernés$A¥E *
pour lesquels une communauté d'usage sera coastruit

3.1.3 Reéseaux de collecte

S’agissant des réseaux de collecte, I'accord-cpdrmettant le raccordement de la grande majoris¢1de000 sites
ministériels a cette infrastructure a été notifé. fonction du phasage de migration, le raccordérden différents
périmetres ministériels fera ensuite I'objet de chas subséquents portés par les services du Premmistre sur cet
accord-cadre. Le premier marché subséquent a &fi& e 7 aolt 2013, pour le premier périmetredéploiement, qui
concerne les entités suivantes : ministére de itAfure, de I'Ecologie, de la Santé, de I'Intériedes Finances
(CCRF), du Travail et services du Premier ministre.

Les premiers sites pilotes seront ainsi raccordgmaréir de septembre 2013. La grande majorité de60D sites
ministériels sera ensuite raccordée de 2013 a 2016.

3.1.4 Migration

Sur le premier périmétre, des travaux spécifiqued engagés depuis septembre 2011 avec I'enserablenthistéres
de la communauté ATE pour définir le plan d’adrgssaible et préparer la migration des directionsadi&mentales
interministérielles et des préfectures. Un groupéravail est par ailleurs constitué avec I'ensenttds ministéres pour
définir les stratégies et modalités de migratios diéférents périmétres ministériels.

Dans le cadre du premier périmétre, une étapeepioenée de septembre a décembre 2013, permettrdidabord de
tester le bon fonctionnement des liens sur un nemistreint de sites, puis de valider le procedsudéploiement de
masse. Le déploiement généralisé sur 'ensemble5d@8 sites pourra alors étre lancé début 2014; ameobjectif
d’achevement a fin 2014, ce qui nécessitera unentadmaximale mensuelle de 150 sites par semaine.

3.2 La structure pilotant la construction et I'explo itation a été créee

Parallelement aux travaux de construction du RIEest également agi de définir les moyens dergétrel’exploiter
durablement le réseau. Le Premier ministre a deéhandanvier 2012 au Conseil général de I'éconoded;industrie,
de I'énergie et des technologies (CGEIET) d'étutkgpérimétre fonctionnel de la future structureiministérielle en
charge de la gestion du RIE, en particulier lessmiss, la forme juridique, les modalités de gouseoe et le
dimensionnement de ses moyens.

Le rapport du CGEIET remis au cabinet du Premieristrie en juin 2012, et dont les conclusions oafpéésentées aux
DSI des ministeres a préconisé la création d'unicera compétence nationale (SCN) chargé de coresgtide gérer
le réseau interministériel de [I'Etat, rattaché awedadeur interministériel des systémes d'informatiet de
communication, mais disposant d’'une large autonat@asionnelle et financiére.

Ce portage fait suite au souhait fort exprimé parrhinistéres que I'opérateur du réseau RIE comstibe structure ad
hoc et ne dépende pas d'un seul ministére.

Le périmétre du SCN porte sur le réseau et lesicemnassociés. Le périmétre des services pourgaéétndu sur
validation des instances de gouvernance, en fanat@s opportunités d'offres de service intermimistiés et de
mutualisation existantes. Le maitre d'ouvrage deéseau pourra étre de cette maniére une forceopegtion pour de
nouveaux services ultérieurs (messagerie, téléphetd.).

Le service a compétence nationale « Réseau intistériiel de I'Etat » a ainsi été créé par arrétemier ministre au
17 décembre 2012. Il est chargé de la gestion deaté interministériel de I'Etat et des servicesoeigs. La
construction et la gestion du RIE sont ainsi réalisa partir des compétences ministérielles exéstases agents
viennent aujourd’hui de sept ministéres.

1. ATE : Administration Territoriale. Cette commuité regroupe les services déconcentrés dans liestomes et sous-préfectures des ministéres.
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Ce service s'appuie sur les instances de gouveenaecla DISIC : conseil des systemes d'informatainde
communication avec les secrétaires généraux desstames et comité technique des systemes d'infoomadt de
communication avec les directeurs des systemefodiration ministériels.

3.3 Un projet de mutualisation source d’économies de fonctionnement
importantes

Les scénarios économiques de modélisation du retmumvestissement, construits sur la base d'&em® conduits
avec les DSI ministérielles, ont confirmé 'obtemtide gains de plusieurs millions d’euros par atda mise en place
du RIE par rapport au maintien des réseaux existant

Les consultations notifiées a ce jour, correspondala construction du cceur de réseau, au raccamtedes sites
capillaires, et au transit internet sont pleinentamtformes aux hypothéses de modélisation de &éatdnomique.

Concernant la collecte, pour le premier périmdég,gains moyens sur le budget de collecte sorérups a 30%, a
parc déployé homogéne. Un calibrage des évolugordebit par entité devra par ailleurs étre régd@mé tenir compte
de I'évolution nécessaire pour certains sites.

4 La SSI au cceur du projet

4.1 Les options générales de sécurité

La mise en place du RIE, en tant que réseau dspaininterministériel, participe de I'amélioratide la sécurité et de
la protection des systémes d'information et desndes de I'Etat, dans un contexte général marqué upar
accroissement des menaces informatiques et cyimprast Ainsi, le regroupement des réseaux ming&&dans une
infrastructure globale de transport indépendantetathet, permettra, en cas d’indisponibilité oatthque grave sur
celui-ci, de préserver la continuité des échangaerministériels, et donc d’assurer la continuité Kaction
gouvernementale.

De plus, la mutualisation des passerelles vertefiret, dans le cadre de la mise en ceuvre du RHmgitra un filtrage
global et homogene des flux échangés, et une mlleoordination dans la détection et la réactame faux attaques.
Un cloisonnement interne des flux entre les difiége communautés ministérielles permettra d'évé@errisques de
propagation en cas de contamination.

Enfin, la mise en place d’'une surveillance glolidds flux échangés entre les différentes communalée part, et
avec les réseaux extérieurs dont internet d’awdrg permettra de passer a une véritable stratfgaéfense active en
profondeur, combinant la protection intrinséque siestémes, la surveillance permanente et la réaciuide.

L'ANSSI, autorité nationale dans le domaine de $, ®st pleinement associée a toutes les étapesndeption et de
construction du réseau, et pilote un groupe deatralédié a la SSI, qui contribue a définir les ighstructurants
d’architecture et de sécurité afin que le niveasétaurité du RIE soit conforme aux attentes dueibdss ministres du
25 mai 2011. L'agence apportera également son esoutlans la phase d’exploitation opérationnelle,t tou
particulierement dans I'analyse et le traitemerst ideidents de sécurité. Les sondes de sécuri@yrathui déployées
par ’ANSSI sur la plupart des systémes d’informatministériels seront intégrées nativement au RIE.

La gestion de la sécurité du RIE fait I'objet d’'unganisation adaptée au SCN RIE, avec la misdaae @n son sein
d’un centre opérationnel de la sécurité (SOC),learge de piloter et de coordonner I'ensemble désrecpermettant
d’assurer la sécurité du RIE, en interface avech@dnes ministérielles, et TANSSI.

4.2 Exigences particuliere de sécurité vis-a-vis de l'utilisation de l'infrastructure
RENATER

L"utilisation d'une longueur d'onde spécifique énte le couplage des flux, et garantit ainsi uaacdétéité des flux du
RIE vis-a-vis des autres flux pouvant transiterlsuéseau RENATER.
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Si le maillage du réseau permet d'assurer I'actement des flux par des routes différentes en caefidlance de I'un
de ses composants, il a été jugé nécessaire de meaeampagne d'évaluation du niveau de sécunitsigue et de
fonctionnement des locaux hébergeant les nceudacderdement RENATER. Les audits menés conjointempeante
GIP RENATER et la DISIC dans le cadre de cette @np, ont permis de formuler des préconisationptéda pour
chaque site, afin de garantir le niveau de sécuis& Ces mesures portent notamment sur la protede 'accés aux
équipements, et sur le renforcement de la sécdeiséservitudes (climatisation, alimentations éigats). Ce travail
conjoint DISIC/GIP RENATER sur les nceuds RENATER@ernés par le passage du RIE a d'ailleurs vocatidine
reproduit par le GIP sur les autres NR.

Si le maillage permet la transmission des donnémsdifférentes routes et répond au moins partiel@maux
contraintes de disponibilité du réseau, il est né@ns nécessaire de s'assurer de la faible praigatd panne ou d'acte
de dégradation volontaire de matériels. C'est pela qu'une campagne d'audits sur les différeteés par lesquels
transite le RIE a eu lieu. Le périmeétre étudié cedgs préoccupations suivantes :

I'alimentation électrique et le refroidissement besux sont-ils assurés, secourus et protégés ?

l'accés aux locaux par une personne malintentiorag# possible ? si oui, peut-il étre détectéagbersonne
identifiée ?
enfin, la sécurité des locaux contre les siniststselle assurée ?

A lissue de ces audits, les sites pour lesquslsniesures existantes ont été considérées comnfésastes ont recu
une liste de préconisations adaptées a leur situaBi ces préconisations sont parfois organisadtes, d'autres
nécessitent I'ajout ou la mise a jour de matérisdsmise en ceuvre de ces mesures permet une hoéisation du
niveau de sécurité physique de I'hébergement du R travail conjoint DISIC/GIP sur les Noeuds RENART
concernés par le passage du RIE a vocation agftreduit par le GIP en direction des autres NRs.

5 Conclusion

Le RIE constitue le socle pour la mise en places@wices fédérateurs. Par sa conception, il pelenpbrtage des
services ministériels ou interministériels exissagés migration des différents systémes d'inforomati

De plus, dés sa mise en service, le RIE offriravaatent un accés sécurisé et haut débit a Intedestinterconnexions
vers les réseaux des partenaires et les servioggl@mentaires nécessaires au bon fonctionnemeritsgiau tels qu’'un
service de résolution de noms de domaine (DNS).

Des travaux sont par ailleurs engagés pour mettrplace progressivement des services intermingseédomme la
téléphonie (TolP) et la visioconférence.

Enfin, des travaux spécifiques sont engagés quérenetre de I'’ATE pour mettre en place des ses/fédérateurs, tels
que l'annuaire, les services de gestion du pam,skrveurs bureautiques, au profit des préfectetedirections
départementales interministérielles, qui ne dispogas de services unifiés a ce jour.
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