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~ Introduction

 Besoin : historique des exports NetFlow
— Analyse anomalies
— Capacity planning
— Stockage : > 1To de données par jour
— Temps de réponse des applications

e Solution : Hadoop ?
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- Rappel : NetFFlow

e Définition d’un flux:
— |IP source
— |P destination
— port source
— port destination
— protocole
— type de service
— Index de l'interface d’entrée
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- Rappel : NetlFlow

0] 15 16 31
Version HLEN | ToS Total Length
Identification flags | Fragment Offset
I P H ead er Time to Live | Protocol Header Checksum

Source IP Address

Destination IP Address

Source Port Number | Destination Port Number
Sequence Number
d Acknowledgement Number
TC P H eaaer Header | Reserved | TCP Flags Window Size
TCP Checksum Urgent Pointer
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- Rappel : Netl-low

 Exemple : connexion au site www.jres.org

Nb Octets Nb Paquets IndexIn Index Out IP Source IP Dest Prot Port Sce Port Dst
625 6 5 13 193.49.160.34 195.220.94.176 6 50694 80
666 5 13 5 195.220.94.176 193.49.160.34 6 80 50694
8791 97 5 13 193.49.160.34 195.220.94.176 6 50695 443

265758 219 13 5 195.220.94.176 193.49.160.34 6 443 50695
5456 37 5 13 193.49.160.34 195.220.94.176 6 50698 443
81686 73 13 5 195.220.94.176 193.49.160.34 6 443 50698
3879 35 5 13 193.49.160.34 195.220.94.176 6 50699 443
69363 63 13 5 195.220.94.176 193.49.160.34 6 443 50699
13268 197 5 13 193.49.160.34 195.220.94.176 6 50700 443
559836 445 13 5 195.220.94.176 193.49.160.34 6 443 50700
4908 37 5 13 193.49.160.34 195.220.94.176 6 50701 443
71157 64 13 5 195.220.94.176 193.49.160.34 6 443 50701
4480 27 5 13 193.49.160.34 195.220.94.176 6 50702 443
51704 49 13 5 195.220.94.176 193.49.160.34 6 443 50702
1636 9 5 13 193.49.160.34 195.220.94.176 6 50703 443
2054 9 13 5 195.220.94.176 193.49.160.34 6 443 50703
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-~ En chiffres

~ 70 routeurs

— echantillonnage 1:1,1:10,1:20
— NetFlow export version 9

— >180 Mbits/s d’export UDP

> 800 interfaces clientes

~ 400 000 flux/s

~ 16 milliards flux par jour

- 1,4 To / jour (8 milliards de flux apres déduplication)

10
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plan

« Hadoop
— Présentation
— Architecture d’'un cluster
— HDFS & MapReduce

11



- Hadoop

 Framework opensource
 Fondation Apache
« Aquoicasert?

— Stocker

— Compter

— Trier

— Joindre

— Indexer

— Agréger

— Graphes

12
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Hadoop — briques de base

Vos programmes Pig/Hive
(C, Java, Python...) Analyse de données

Map Reduce

(moteur d’exécution)

V)
(@)
=
E
@)
)
e
O
)]
N
Q
N
o
O

Zookerper (admin)

13



WX RENATER

ENHMECTEUR BE SAVCIRE

Hadoop — briques de base

Nos programmes Pig/Hive
Python Analyse de données

Map Reduce

(moteur d’exécution)

Zookerper (admin)
Oozie (Scheduling)

14
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Giraph

apprentissage automatique

Traitement temps réel . . ordonnancement
.. administration

Toolkit,
traitement
des données

Intégration des données .
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- Hadoop - distributions

« Apache Bigtop %

» Cloudera distribution for Hadoop CIOquera

— HDFS, MapReduce, HBase, Hive, Mahout,
Oozie, Pig, Sqoop, Whirr, Zookeeper, Flume

 MapR Distribution MAPRm

TECHNOLOGIES

— n'utilise pas HDFS mais leur propre systeme de

fichier basé sur NFS &
AR
* Hortonworks Data Plateforme ng‘tc'm\:o'rks

17
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Hadoop - principe

Montpellier 2013

CEONWECTEUR BE SAWHRE
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- Hadoop - principe

o Architecture maitre/esclave :

Nceud Malitre
NameNode

Nceud de données Nceud de données Nceud de données
DataNode DataNode DataNode

* Processus (au repos):
[NameNode h {TaskTracker }

SecondaryNameNode DataNode
JobTracker

J
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- Hadoop - HDIFS

« HDFS (Java) au dessus de EXT3 (ou
EXT4, XFS)

* Pas de RAID ni LVM

* Fichiers en blocs de 64Mo (ou +)
— Tallle qui sera traitée par une tache Map

e Replication des données automatique !!

20
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HDFS - replication 2
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3 6 11 19 2 17
8 18 19 10
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S 3 13 11 6 15 1
7 , .
9 16
S 6
4 17 8 9 17 8
13 10
8 9
Parties du fichier de la 1lere
Parties du fichier sans réplication réplication
activée

Parties du fichier de la seconde
réplication 21
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Hadoop — Map/Reduce - Principe

Taches Map
4 )
Blocl Map
1
g J
4 )
Map
2
\_ J
4 )
Bloc3 Map
3
\_ J
Entrée Données intermédiaires 22

<clé, valeur> <clé2, valeur2>
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Hadoop — Map/Reduce - Principe

Taches Map
4 )
Blocl MEL
1
g J
4 )
Map
2
\_ J
4 )
Bloc3 Map
3
\_ J
Entrée Données intermédiaires 23

<clé, valeur> <clé2, valeur2>
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Taches Map

f

Blocl

\YETe
1

G
-

\YETe
2

N/

Bloc3

\_

Map
3

Entrée
<clé, valeur>

<clé2, valeur2>
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I o 7\
/ \ )
A 72>
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J
Données intermédiaires Sortie 5y

<clé2, liste(valeur2)>

<clé3, valeur3>
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Hadoop — Map/Reduce - Principe

Taches Map
4 )\ Taches Reduce
Ma ~
Bloc1 1 P SEREN N
\ \\ —_— —_—
\ -~
; L )
o BN A ™\
\ 7 N\
Map B A — —>
2 /N,
~| 7/ \Nos )
\_ I v/\
4 )’ // ~ \\ \
Ma d
Bloc3 P 4
3 - Y
L -
\__ J
Entrée Données intermédiaires Sortie 55

<clé, valeur> <clé2, valeur2> <clé2, liste(valeur2)> <clé3, valeur3>
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Hadoop — Map/Reduce - Principe

Taches Map

- )\ Taches Reduce
Blocl pr RN . \
— —_
\_ J  _-7,
e \ _ - / )
g e ~
Map . )
2 / > >
= /
\_ )7 \. y,
- )/ r A
Bloc3 Sl
3 _ Y

y

Entrée Données intermédiaires Sortie ¢
<clé, valeur> aleur2> <clé2, liste(valeur2)> <clé3, valeur3>

\_
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Hadoop — Map/Reduce exécution

H Job 4 MapTask ¥ Failed Maps
i Copy Phase il Reduce Phase H Failed Reduce Task

1 JVM par tache
2 taches / thread A
Exécution d'un Job :

En vert : Exécution des
taches Maps

En bleu : copie des résultats
En orange : tdches Reduces

Task Name

W3- —

Montpellier 2013

MOB =L : :

6:41:02 6:41:46 6:42:29 6:43:12 6:43:55

Running Time

6:44:38 6:45:22

27
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shell vs hadoop

e En shell:

cat <mes données> | <mon programme de parcours> | sort | <mon
programme d’agrégation> > <mon resultat>

e Avec Hadoop :
hadoop jar contrib/streaming/hadoop-*streaming*.jar \
-fille <mon programme de parcours> \
-mapper <mon programme de parcours> \
-flle <mon programme d’agrégation> \
-reducer <mon programme d’agrégation> \
-iInput <mes données> \
-output <mon résultats>

28
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shell vs hadoop

e En shell:

cat <mes données> | <mon programme de parcours> | sort | <mon
programme d’agrégation> > <mon resultat>

e Avec Hadoop :
hadoop jar contrib/streaming/hadoop-*streaming*.jar \
-fille <mon programme de parcours> \
-mapper <mon programme de parcours> \ T B3
-flle <mon programme d’agrégation> \
-reducer <mon programme d’agrégation> \
-iInput <mes données> \
-output <mon résultats>
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shell vs hadoop

e En shell:

cat <mes données> | <mon programme de parcours> | sort | <mon
programme d’agrégation> > <mon resultat>

e Avec Hadoop :
hadoop jar contrib/streaming/hadosp-*streaming*.jar \
-fille <mon programme de parcours> \
-mapper <mon programme de parcours> \
-flle <mon programme d’agrégation> \
-reducer <mon programme d’agrégation> \
-iInput <mes données> \

-output <mon résultats>

<— &=

30
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e L’architecture déployee
— Les serveurs
— Les applications
— Contraintes
— Remarques

Montpellier 2013
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L'architecture déployée

- > Collecteur
tFlow v9
NetFlow

|
:{ Hadoop }
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L'architecture déployée

Backbone
RENATER

> Collecteur
l UDP NetFlow v9 NetFlOW

/ ﬂ Hadoop
——=|  1,4Toljour

/ 8Go/5min

33




Les serveurs (1)

 DELLR4201U- *11
— Bi processeur Xeon E5-2440 (2,4GHz, 6 coeurs — 12 Threads)
— 32 Go RAM
— 1DD 146 Go
— 2 DD 15Krpm 300Go

34
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Les serveurs (2)

o Ultilisation mémoire Utilisation disque

Memory usage - by week Disk usage in percent - by week
406
100
fla Fal
50 7 v R g
06 B0
70
w
Lt
s 0 &0
ES 50
106 Gl
20
20
]
27 28 29 30 01 o2 03 04 05 10
Cur: Min: Avg: Max: a
B apps 556, 48M 542, 56M 734, 17M 1, 09G 27 28 29 30 ol 0z 03 04 05
B page tables 9. 24M 7.76M 9. 7EM 11.96M .
B syap_cache 5.16M 5.16M 5. 23M 10, 25M Cur: Min: Avg: Max:
slab_cache 1.916 1.74G 1.836 1.916 LI 3.57 3.28 3.43 3.57
B cache 23. 436 21.116 23, 346 25, 456G B jdev 0. 60 0. 60 0. 00 0. 00
m buffers 4. 85G 3.37G 4. 66G 5. 81G B frun o.61 @. a8l 0. 01 0. 01
unused GO9S, 434 180. 75M 895, 61M 4. 140G r 3. 57 3. 28 .43 2.57
® swap 46, 24M 45, 24M 48, 75M 50. BEM " rr
B inactive 16,196 13. 676G 16, 856G 1B, 80G 0 ::'_"""::li“k g'gg g'gg g'gg g'gg
B committed B4, D4M 203 41M 879, 69H 1.756 run/snm : : : :
W oactive 12,626 5,986 11. 666 13. 446 fmnt fdatal 2l =L AL, AeleL, (212
B ymalloc_used 332 16M 332 16M 332.16H 332.16M B /mnt/dataZ 91. 2@ 52.50 80.81 100. 08
B mappad 21, 25M 17.60M 21.13M 25, 29M Last update: Thu Dec 5 15:20:03 2012

Last update: Thu Dec 5 15:20:084 2013
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- Les applications

« En Python, utilisation de la classe Java
« streaming » de Hadoop

 Recherche de flux (a la demande)

o Agréegation de donnees (en continu) :
— TOP n IPs
— TOP n AS BGP
— Detection anomalies (DDOS)

36
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- Contraintes de temps  ©

By
e,

t t+5 t+10 t+15 Temps en minutes
Collecte Collecte Collecte i

»
»

transfert ] [ transfert ) [ transfert )
[ Job

J Job J
il 2 il 2

J J
3 3
J J J J
4 5 4 5
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- Contraintes de temps

t t+5 t+10 t+15 Temps en minutes
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Exemples de Jobs

Maps | Reduces | Total Submissions

Nodes

Map Task Capacity | Reduce Task Capacity

Avg. Tasks/Node

Blacklisted Nodes

Montpellier 2013

WUILR LIRS

o 6 10615 10 320 160 48,00 0

Scheduling Information

| Queue Name I Scheduling Information

| defaut [na

Filter (Jobid, Priority, User, Name)

Example: ‘user:smith 3200" will filter by ‘smith’ only in the user field and "3200" in all fields

Running Jobs

Jobid Priority | User i Map % Map |Maps Reduce % |Reduce |Reduces ;Z:e il
Complete | Total | Completed | Complete | Total Completed Informatio:

; i i | 100,00% 0,00%

job 201310171329 10895 | NORMAL | hduser | streamjob3779241140271653301 jar o |8 8 o 6 0 NA

job 201310171329 10896 | NORMAL | hduser3 | streamjob5966715402041840844 jar | 0.00% 8 0 0,00% 6 0 NA

job 201310171329 10897 | NORMAL | hduser4 | streamjob5652286642674746771 jar | 20,00% 8 4 0,00% 6 0 NA

job 201310171329 10898 | NORMAL | hduser2 | streamjob5244516507197695747 jar | 0.00% 8 0 0,00% 6 0 NA

40
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Montpellier 2013

Exemples de Jobs

Maps | Reduces | Total Submissions | Nodes | Map Task Capacity | Reduce Task Capacity | Avg. Tasks/Node | Blacklisted Nodes
2 |6 10615 10 |320 160 (28.00) 0
N—~7

WUILR LIRS

Scheduling Information

|Queue Name | Scheduling Information

| defaut [NA

Filter (Jobid, Priority, User, Name)
Example: ‘'user:smith 3200" will filter by "smith” only in the user field and 3200 in all fields

Running Jobs

Job
. o Map % Map |Maps Reduce % |Reduce |Reduces ;

P FRnis [ EEan Complete | Total | Completed | Complete | Total Completed Schedul!ng
Information

job 201310171329 10895 | NORMAL |hduser |streamjob3779241140271653301jar [ 100.00% |g |8 0,00% 6 0 NA

job 201310171329 10896 | NORMAL | hduser3 | streamjob5966715402041840844 jar | 0.00% 8 0 0,00% 6 0 NA

; : iar | 50,00% 0,00%

job 201310171329 10897 | NORMAL | hduser4 | streamjob5652286642674746771 jar | 3 8 4 6 0 NA

job 201310171329 10898 | NORMAL | hduser? | streamjob5244516507197695747 jar | 0.00% 8 0 0.00% 6 0 NA

s
ull §
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Exemples de Jobs

Montpellier 2013

WJUILR LIRS

Maps | Reduces | Total Submissions | Nodes | Map Task Capacity | Reduce Task Capacity | Avg. Tasks/Node | Blacklisted Nodes

2 |6 10615 10 1320 160 48,00) 0

Scheduling Information

| Queue Name | Scheduling Information

| defaut A

Filter (Jobid, Priority, User, Name)

Example: ‘user:smith 3200° will filter by ‘smith’ only in the user field and "3200" in all fields

Running Jobs

Jobid Priority |User R Map % Map | Maps Reduce % |Reduce |Reduces éﬁ:e il
Complete | Total | Completed | Complete | Total Completed S

Information

i ; iar | 100,00% 0,00%

job 201310171329 10895 | NORMAL | hduser |streamjob3779241140271653301 jar | 1 F: 8 o 6 0 NA

job 201310171329 10896 | NORMAL | hduser3 | streamjob5966715402041840844 jar | 0.00% 8 0 0,00% 6 0 NA

i i iar | 50,00% 0,00%

job 201310171329 10897 | NORMAL | hduser4 | streamjob5652286642674746771 jar | 20.00% 8 4 o 6 0 NA

job 201310171329 10898 | NORMAL | hduser2 | streamjob5244516507 197695747 jar | 0.00% 8 0 0,00% 6 0 NA

42
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Exemples de Jobs

Montpellier 2013

WUILR LIRS

Maps | Reduces | Total Submissions | Nodes | Map Task Capacity | Reduce Task Capacity | Avg. Tasks/Node | Blacklisted Nodes

2 6 10615 10 320 160 48,00 0

Scheduling Information

|Queue Name | Scheduling Information

| defaut A

Filter (Jobid, Priority, User, Name)

Example: ‘user:smith 3200" will filter by "smith’ only in the user field and '3200" in all fields

Running Jobs

Jobid Priority |User M Map % Map |Maps Reduce % |Reduce |Reduces ;2?1e -
Complete | Total | Completed | Complete | Total Completed Infon’natiog

; i iar | 100,00% 0,00%

job 201310171329 10895 | NORMAL | hduser |\treamjob3779241140271653301 jar | | > |8 8 L 6 0 NA

job 201310171329 10896 | NORMAL | hduser3 | sfeamjob5966715402041840844 jar | 0.00% 8 0 0.00% 6 0 NA

job 201310171329 10897 | NORM tL hduser4 sfeamjob5652286642674?46771.iar 5000% g |4 0,00% 6 0 NA

job 201310171329 10898 NORMA\ hduser2 £treamjob5244516507197695747.jar 0.00% 8 |0 0.00% 6 0 NA

N
N’

N
('8
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Temps d’exécution des applications

) Période . # blocs traités ) ) .
Données en Go . #taches Map # blocs déplacés | # taches Reduce
observée sur place
6,8 105 91 14 16

5min 44s
13,4 10min 37s 203 190 13 16
13,4 10min 84s 203 196 7 64
80,9 1h 76s 1220 1210 10 16
823 ~16h 8m50 12553 12532 21 16 ;

44
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Montpellier 2013

Temps d’exécution des applications

) Période . # blocs traités ) ) .
Données en Go . #taches Map # blocs déplacés | # taches Reduce
observée sur place
I 6,8 105 91 14 16 I

5min 44s
13,4 10min 37s 203 190 13 16
13,4 10min 84s 203 196 7 64
80,9 1h 76s 1220 1210 10 16
823 ~16h 8m50 12553 12532 21 16 ;
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Temps d’exécution des applications

) Période . # blocs traités ) ) .
Données en Go . #taches Map # blocs déplacés | # taches Reduce
observée sur place
6,8 105 91 14 16

5min 44s
13,4 10min 37s 203 190 13 16
13.4 10min 84s 203 196 Vi 64
80,9 1h 76s 1220 1210 10 16
823 ~16h 8m50 12553 12532 21 16 ;
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Montpellier 2013

Temps d’exécution des applications

) Période . # blocs traités ) ) .
Données en Go . #taches Map # blocs déplacés | # taches Reduce
observée sur place
6,8 105 91 14 16

5min 44s
13,4 10min 37s 203 190 13 16 A
13,4 10min 84s 203 196 7 64
80,9 1h 76s 1220 1210 10 16
823 ~16h 8m50 12553 12532 21 16 ;
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Vi yellier 2
CEONWECTEUR BE SAWHRE Montpellier 2013

Temps d’exécution des applications

. Période . # blocs traités . . .
Données en Go . #taches Map # blocs déplacés | # taches Reduce
observée sur place
6,8 105 91 14 16

5min 44s
3.4 10min 37s 203 190 13 16_J
13,4 10min 84s 203 196 7 64
(809 1h 765 1220 1210 10 16 J
823 ~16h 8m50 12553 12532 21 16

48
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- Quelques remarques

* Modification de la replication : attention !
e Ajout d’'un nceud : sans probleme

o stop/start Hadoop : attention au temps de
demarrage de HDFS

* Modification des parametres d’optimisation

— A faire en fonction de vos applications et non en
fonction des benchmarks du web

49
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- Apres

« Utilisation d’'un ressource manager !!
— Hadoop 2 (Yarn)

o Update temps reel (Flume)

« Compression ? Pas tres green
o Spark, better than Hadoop ?
 Hadoop & Cloud

50
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- Conclusion

e Big Data analytics ?
— Take It easy with Hadoop

51
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