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Une solution : Kerberos

Kerberos

Kerberos est un protocole d'authenti�cation réseau qui repose sur un
mécanisme de clés secrètes (chi�rement symétrique) et l'utilisation
de tickets, et non de mots de passe en clair, évitant ainsi le risque
d'interception frauduleuse des mots de passe des utilisateurs.

A voir

Nicolas Grenèche. (Securely) Kerberize my University. JRES 2011.
Guillaume Rousse. Kerberos, le sso universel. GNU/Linux Magazine
Novembre 2011 et Retour d'expérience sur l'utilisation de Kerberos à
l'INRIA, JRES 2011.
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Phases de déploiements

1 Remplacement de l'interface de gestion de compte. Mise en
place des nouvelles règles de force des mots de passe. Création
des principaux des nouvelles identités.

2 Déploiement du nouveau server CAS, migration des applications
web.

3 Transfert de compétences sur l'utilisation de la nouvelle
authenti�cation auprès des gestionnaires de parcs.

4 Promotion auprès des utilisateurs, incitation à l'obtention du �
Passeport Dauphine �. Intégration dans des salles de TP.

? Déploiement des domaines AD. Rattachement des postes
individuels au projet.
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A�chage dans le hall de l'Université ;

Distribution de �yers aux étudiants ;

A�chage dans les salle de TP et mise à disposition de kiosques
pour changer son mot de passe ;

Mise en place d'une reconnaissance du type de compte sur
l'ENT ;

Campagne mail incitant à la modi�cation du mot de passe à
partir de l'ENT.

Pas d'url dans le mail !
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Nous avons rencontrés quelques di�cultés de la part des utilisateurs :

Personnel récalcitrant au changement de mot de passe ;
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Infrastructure déployée ;

Captation des identités en progression ;

Captation de nouvelles identités ;

Il faut déployer les di�érents domaines AD pour y insérer les
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