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Le campus CNRS d’Orléans
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Présentation informatique du campus

Infra de virtualisation
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Présentation du groupe de Travail

* Le GT est composé de cing membres :

— Laurent Catherine OsucC
— Franck Elie LPC2E
— Thomas Nodimar IRHT

— Francgois Vivet CEMHTI
— Xavier Laure DCLPC

e Avec la participation active d’autres intervenants
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La problématique et les objectifs

e Renouvellement des anciens pare-feu
e Laboratoire : obligatoire car en fin de vie
e Téte de campus : pas encore en fin de vie mais...

e Intégration d’IPv6 au niveau des laboratoires

e Valider la stratégie SSI des laboratoires

e Diminution des colts de maintenance




Le besoin et les contraintes
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e Limiter I'impact du changement sur les ASR
e Robustesse, performance
e Délégation d’administration

e Reprise sur arrét de la production (H+2)
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V4 °
Déroulement du projet

lanvier 2012 Aout 2012 Jamvier 2013 septembre 2013

I I I
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|
Audit / Ecriture des régles | [r— |
Validation migration laboratoires I I r—
| |
|
|

Tests I -
Veille technologique | _|L
prototypage | |
Pre-production | |
Déploiement/migration | I
Conception maquette | LI-L

TE— I

|

formation | |
Réunion d'information campus | * h(
Accompagnement technique | |
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° \ V4 [}
Criteres de sélection

— Richesse des outils d’administration (délégation,
gestion des log, monitoring, ...)

— Qualité de l'interface graphique

— Fonctionnalités du pare-feu:
e existantes : IPsec, relai DHCP, NAT, OSPFv2, ...
e nouvelles : IPv6 (OSPFv3)

— Performances du pare-feu (routage/nb interfaces)
— Pérennité matérielle / stratégies commerciales

— Evolutivité fonctionnelle % .




Contexte _Conduite du projet  Solution mise en place Retour d’expérience
[ ] \ Y 4 °
Criteres de sélection

Criteres « Notre » solution Constructeur en Autres solutions
Open-source place commerciales

IHM / ergonomie *%k/%%%
Fonctionnalités du pare-feu %* %% % % (IPv6) *%/% %%
Outils d’administration %* % % * % * % /% %%
Performances/Prix %* % % %* % *
Pérennité/évolution * %% % (stratégie) % (stratégie)
facilité Intégration/migration * %* % % % % % /% %%
Facilité de prise en main ASR * % * %% * %
Co0lt achat & maintenance *%k%k%* %* % *

« confort » exploitation % (support local) * %% * %%
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[ ] \ Y 4 °
Criteres de sélection

Critéeres « Notre » solution ] _
D TR solution retenue

IHM / ergonomie * % Fi|trage

Fonctionnalités du pare-feu %* %% _

Outils d’administration * %% Netfl Iter/lptables
Performances/Prix * %% IHM de gestion des regles
Pérennité/évolution %* % % _ _

facilité Intégration/migration * Firewall Builder
Facilité de prise en main ASR * % Gestion centralisée

Codt achat & maintenance %* % %%

« confort » exploitation % (support local)
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La plateforme de test virtualisée

— Un environnement type d’un laboratoire
— Utilisée pour les tests de validation et la formation

N

9le 9. @-
ID 444 Back;;::im;mpus \%//\

Station-Linux ﬁ; DHCP
:@ Vians LABO Q DMZ y

Station-W7 tagués < serveurs N NAGIOS
ID 555 FW %/
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V4 °
Pré-production

e Etape de validation sur un laboratoire
e Validation des configurations matérielles et logicielles
e Validation des procédures d’installation
e Evaluation de la durée de migration

e Réglages et ajustements
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La conduite du changement

— Réunions d’information régulieres

— Formation d’une journée et demie assurée par le GT
— Mise en place d’un site collaboratif CORE

— Accompagnement lors des phases de migration

— Suivi de I'exploitation
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igration

e Audit

e Validation des regles utilisées, des services filtrés

e Vérification de la conformité SSI (filtrage des flux sortants)

e Réeécriture des regles

* Logique de nommage commune
e Stratégie d’organisation des regles (chaines, branchements)

e Installation et configuration du pare-feu
e Utilisation d’'un master « preseed »
e Script de post-installation

e Bascule sur le nouveau matériel CIPI'S .

L4
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Perspectives

La vue d’ensemble de |la solution

Serveur EAS

estion des pare—fe

Gestion secours

Sauvegardes
configurations

Administration des

regles de filtrage

\.

&

Les Pare-feu

Relai DHCP Syslog x

VPN IPsec Sonde Netflow
Routage Dyn Scripts NRPE

FILTRAGE iptables/ip6tables

Support
/ 1 Arch
O I——————
< Visu.
Monitoring | mesures
réseau alertes
Supervision | mesures
systeme alertes
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La partie matérielle

-----

Pare-feu laboratoire:
e 5*R320-4Go -6*1Gb
e 3*R210I1-4Go-6*1Ghb

Pare-feu HA
Téte de CAMPUS

e 2 *pare-feu virtuels

Pare-feu Campus:
e 2*R420-8Go0—-6*1Gb et 2*10Gb

Pare-feu Virtuel
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Pare-feu laboratoire

e Distribution Ubuntu 12.04 LTS

— Netfilter/iptables
+] Quagga (Zebra+ospfd+ospféd)

Ipsec-tools et racoon (VPN-IPsec)
Isc-dhcp-relay (relay DHCP)
Conntrack

] Nagios NRPE

— [Ext] la partie sonde de Znets (Netflow)

|
e N
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Pare-feu téte de campus

e Distribution Ubuntu 12.04 LTS

— ldem pare-feu laboratoires
— [+] KeepAlived (uniquement le module VRRP)
— [+] Conntrackd (synchronisation de la table de sessions)

 Montage haute disponibilité en Actif/Passif
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Un point important

— Les temporisations par défaut du conntrack de Netfilter
(sous Ubuntu) ne sont pas adaptées a un pare-feu.

e Création d’un script pour modifier les temporisations

net.ipv4.netfilter.ip_conntrack_tcp_timeout_established=86400
net.ipvd4.netfilter.ip_conntrack tcp _timeout fin_wait=120
net.ipvd4.netfilter.ip_conntrack_tcp_timeout close_wait=3600

— Utilisation de l'utilitaire conntrack pour le débogage

sudo conntrack -E -o timestamp | egrep "src=xx\.xx\.xx\.xx "
sudo conntrack -L
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Le serveur EAS

Prise de contréle a distance (ssh et X1)

PC administrateur

EAS : Edition et Administration des regles de Sécurité
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Le serveur EAS

e Centralisation

— Les 30 dernieres configurations sont sauvegardées

e Gestion d’'une machine de « secours »

— Mise a jour automatique
— Redémarrage par script de la machine de secours avec une config. labo (~¥10min)

e Centralisation de la gestion des mises a jour
— Utilisation de la suite Kanif/taktuk (kash, kaput, kaget) [INRIA]
— Script de mise a jour (retour situation initiale possible):

sauvegarde du boot, snapshot LVM, mise a jour de sécurité
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Le serveur EAS

* |ntéréts :

— Centralisation
e des configurations
e de l'interface d’administration (X11)
* sauvegardes
» gestion de la reprise sur incident

— Lindisponibilité du serveur n’affecte pas le filtrage

e Contrainte:
— Machine sensible

(authentification par clés SSH, filtrage IP des acces) Cl]]rs d’_n_a-s



Contexte Conduite du projet _ Solution mise en place Retour d’expérience Perspectives

Firewall Builder

* Principe:
— Interface graphique
— Regles compilées sous forme de script bash

— Ce script est copié sur le pare-feu pour piloter |la
configuration des interfaces réseaux et d’iptables

— Création des regles avec des objets réseaux (adresse,
réseaux, services, ...)
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Interface graphique

File Edit View Object Rules Tools Window Help

H-V'H ) S

Open Save | New Object Find Object

Compile Install

B fw-tpl V6

3 -]
e [ _| fw-tpl / 1_table_de_base RNEAN
Tir

Wz I User |Source | Destination | Service Interface |Direction |Action
Object [ administration et special (0 - 0}
B3] [l OSPF-4 (1 - 3)
C -|U:s|etr:| q [ OSPF-6 (4 - 9)
: usters B} DHCP {10 - 12)
(] Firewalls [l DNS_Pare-feu (13 - 13)
B - fw-tpl T 1agp 2 e
IP fw-tpl:eth:ip [B9]H_CAMPUS_INFRA-FW-SRV-LOG & 5G_CAMPUS-syslog Ay 4%Both (@ Accept
- [iE] 2 intra.LABO 15 1P fw-tpl:ethoiip [B9]H_CAMPUS_INFRA-FW-SRV-monitoring % UDP_LABO-netflow  Any 4¥Both (@ Accent
3_LABO_CAMPUS 16 1P fw-tp1:ethD:ip [E9]H_CAMPUS_INFRA-Repository FATCP_repository Any 4% Both @Accept
- [E] 4_DMZ_9.53.128 17 =
- 6_ID555_9.53.0
. MAT [ branchements (18 - 25)
Routing 18 @G _N_MoN_LABO @PG_N_MON_LABO Any Any 4%Baoth [P Branch:2_intra-LABO
=8 E ;“10 (interco_CAMPUS) 19 @c n_mon_LaBo P G_H.camPUS Any Any 4%Both [P Branch:3_LABO_CAMPUS
ne‘ : :p; e::g i G 20 A M=lN M7 1/R3 @53 128175 A Anu B Rnth B2 Rranch-d NM7 o 53
€1 ipw! -
- e;ﬂ (DI?AZ} P / User / Firewalls / fw-tpl / 1 table de base =2 x|
-5 eth2 (Zone_labol) =
I fw-tplieth2iip = ==
- eth2.444 (eth2 444) g :—— Name: |1 table_de base Enter comment here
BB eth2.555 {eth2.555) || e X
N e e = Rule set: IPv4 and IPv6 hd|
Iy fw-tpl:eth2:eth2.555:ipve E W Top ruleset
=B lo
[ [Z] Objects = Table
D"% _?_EN":ES .'% ¢ mangle table
ime 1
— ¢+ filter+mangle table
Keywnrds...l No keywords
a T
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Interface graphique

= @ User
|:| Clusters
I:—}-l':'l Firewalls m
E.- fw-tpl [service [interface [Direction [Action Tir|
% [4 1 table de base
~[E 2_intra-LABO T T T
- [El 3_LABO_CAMPUS B
4_DMZ 9.53.128 l--_l
5 ID444 168.53.0 iy gbaan Pt meiaro
- [E] 6_D555_9.53.0 5 = L= ”2,;”23:‘:,"::‘:‘””
-~ [B] NaT
Rnuting Enter comment here

= E eth0 (interco CAMPUS)
- AP fw-tpl:ethO:ip
- 1By fw-tpl:eth0:ipvé
- B ethl (DMZ) ot
-} B eth2 (Zone_labol)
- AP fw-tpl:eth2:ip
G- B eth2.444 (eth2.444)
5} B eth2.555 (eth2.555)
i IP Fyy tp1:eth2:eth2.555:ip

L 1By fw-tplieth2:eth2 555:ipve

[y |

Il

res
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Firewall Builder

* Avantages:
— Outil abouti
— IHM tres réactive (via X11)
— |HM tres proche de l'interface des pare-feu a remplacer

— Structure et organisation des objets réseaux (groupes,
keyword, description)

— Gestion IPv6 (un objet HOST peut avoir plusieurs IP)

simplification de la gestion « double pile » % |
p j_ .
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Firewall Builder

* |nconvénients:

— Ne gere que les regles de filtrage et de NAT (Pas VPN Ipsec,
pas relay DHCP)

=>» Mais possibilité d’exécuter des scripts supplémentaires

— Le gestionnaire de version (RCS) est un peu simpliste

— Le projet est en veille depuis le mois de juillet 2013 (les
concepteurs initiaux sont sur un autre projet)

.
)j' res
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Les outils de support : CENTREON

Conntrack graph on FW-ISTO

ol | » Surcouche de Nagios

= L | * Gestion graphique des
¢ | | i S = configurations
-z LU L |+ Mesures et Alrtes

13/10 27/10 02/11
From 2013/10/06 16:56 to 2013/11/06 15:56

- . in: 5 3 . . : A1 A 1 ] 1 " "
HElh e e s = e  Delegation d’administration

B fin_wait Last: 0.33 Min: 0.00 Max: 0.54 Average: 0.06
O nated Last: 928.17 Min: 51.81 Max:1598.00 Average: 184.10
0O percent (%) Last: 4.33 Min: 0.17 Max: 4.98 Average: 1.00
E syn_sent Last: 61.14 Min: 0.00 Max: 118.63 Average: 3.80
B time_wait Last:1624.67 Min: 4.94 Max:2192.03 Average: 299.97
udp Last: 264.86 Min: 24.42 Max: 377.95 Average: 102.00

fes
Montpellier 2013
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Les outils de support : Firewall Eyes

autorefresh I resov P resoly services Ml exact search

.
Nov & 155927  eth33sd © -99.96 © 10472 TCP 51581 © nhitps 10_D354_163.99_2 DENY ) Klt P H P S an S b aS e d e

Nove 155827 eth32s © 52 © 1166 uoe 61492 @ doman 3 _intral ABO_10 ACCEPT

NovE 155927 eth2tl  © 147 © 168 Tcp 1567 © 8014 3_intra-LABO_13 ACCEPT

Nové 155827 eh2tl  © 125 © 1168 Tcp 340 © 8014 3_intra-LABO_13 ACCEPT 4

Nové 156927 eth2tl  © 129 © 1168 Tce o317 © 8014 3_intra-LABO_13 ACCEPT O n n e es

Nové 155927 eth32 © 52 ) 1168 Tcp 9528 © 8014 3_intra-LABO_13 ACCEPT

Nov & 155027 em211 @ 1.44 © 4168 TCP 49397 € 8014 3_intra-LABO_13 ACCEPT

Nové 155827 em2il  © 148 © 4168 Tcp 60217 © 8014 3_intra-LABO_13 ACCEPT

Nové 155926 eth3sd © .99.90 © .100.93 TcP S0411 © hitps 10_D354_168.99_2 DENY . . . . .

Nove 155826 eh33sd @ 9990 © 110092 Tcp 50410 @ hitps 10_D354_168.99_2 DENY o VI S u a Isatl O n u I C I e r e O g
Nove 155926 eth2tl  © 160 © 11.255 uoP 138 © netbios-dgm 3_intra-LABO_38 DENY

NovE 155926 et © 190 © 11285 uop 137 © netbos-ns 3 _intra-LABO_38 DENY

Nov 6 155826 etz © 1.200 o 4168 uoe 52082 € domsin  3_intraLABO_10 ACCEPT

Nové 155926 el  © 1212 © 1166 uop 61621 @ domain  3_intraLABO_10 ACCEPT : .

NovB 155826 eth2il @ 1200 © 1168 Tcp s © 80l 3_intra LABO_13 ACCEPT ® U ne Instan Ce par a OratOI re
NovE 155926 eth2tl  © 17 © 4168 Tcp s0925 @ 8014 3_intra-LABO_13 ACCEPT

Nové 15:59:26 eth2.11 e 21 o 4168 TCcp 64499 o 8014 3_intra-LABO_13 ACCEPT

NovE 155926 et © 1429 ) 168 Tcp 49682 © 8014 3_intra-LABO_13 ACCEPT

Nové 155926 ethztl  © 1183 © 1168 Tcp ss575 @ 8014 3_intra-LABO_13 ACCEPT Y . .

Nov 6 155926 eth2 11 © 139 © 168 Tce ss089 @ 8014 3_intra-LABO_13 ACCEPT ® Au t e ntl I C atl O n VI a L DA P

Nové 155926 eth2il  © 1187 © 168 Tcp S1434  © 8014 3_intra-LABO_13 ACCEPT

NovE 155926 eth2tl  © 1212 © 1168 Tcp 8126 © 8014 3_intra-LABO_13 ACCEPT

NovE 155026  ethd3sd © 9077 © 10429 Tcp s1584  © hitps 10_D354_168.99_2 DENY

Nové 155826 eth3isd © .99.77 ) 10436 Tcp 51593 © hitps 10_D354_168.99_2 DENY

NovE 155926 eth33sé © 190.96 © 104,84 Tcp 51585 © hitps 10_D354_168.99_2 DENY

Montpellier 2
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Les outils de support : ZNeTS

= FN AT C

JESGS) | Aterts [ Global

by DESCOMBES Thierry

and

192.168.30.0 -2.168.254.0‘ “. Details

KARITI

| #43.9.0.0 || #3.9.3.0 || #43.9.4.0 || 3.9.33.0 H 193.9.34.0 \ #93.9.69.0 || #93.9.100.0 | #%3.9.101.0 | 143.9.166.0 |! 192.168.3.0 |

Presets : Last24 Hours ~ < 4 From: B To: el Apply
®: 2013-11-05 16:00 » 2013-11-06 16:00
,
@ Incoming/Outgoing Traffic by Country (Top 10) -
MBytes/hour kbps
] 2 | max
ouT LEGENDE
[ P R PR R e e e R ) |- emainder B Russian Feder
o | =55 =1 | [= i
|_| B NA(--) M slovakia(SK)
11— M Algaria(DZ) M spaini (ES)
I Austria(AT) B sveden(SE)
00 (=]
M Belgium(BE) M Svitzerland(CH)
o B Canada(CA) B Turkey(TR)
f—" B penman rk(DK) M Ukraine(UA)
400
M Europe(EU) M United Kingdom(d
o 138 France(FR) United States(US
Germany(DE)
€00 1363
e B Greece (GR)
700 — M Ireland(1E)
M 1taly(1T)
800 M Japan(IP)
900 2048 B Morocco(MA)
_— I Netherlands(HL)
L maj
e &h Eh 22 oh & Sh  10h 14h —INC B Portugal(PT)

 Qultils de statistique réseau

* Une instance par laboratoire

» Archivage des données

e Detection d'anomalies

o Alertes

* Fonctionne avec une sonde cliente

(Ipfix netflow 9)
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Le bilan ...

 Les 10 pare-feu de laboratoire sont migrés

e Le pare-feu de téte de campus est en production pour IPv6
e La migration a été (quasi) transparente pour les utilisateurs

e Apres plusieurs mois d’exploitation bon retour global coté
ASR, dans certains cas constatation d’'une amélioration des

performances pour les utilisateurs @
S ==
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[ ]
Le bilan ...

 Bon retour du travail d'accompagnement du GT aupres des ASR

* Des étapes sous-évaluées en temps :
— Phase d’audit (pas liée a la solution retenue)
— Phase de réécriture des regles

* La phase de migration a été ralentie pour favoriser
I'accompagnement des ASR

e La visualisation graphique des logs peut étre améliorée
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Actions a venir / perspectives

e Mise en place d’'un IDPS sur la téte de campus

e Améliorer |la gestion et I'lanalyse des traces

e Déployer IPv6 dans les laboratoires




Questions ?

o



Firewalll Builder : Détail regle IPv6

— Un objet HOST est composé de plusieurs IP
— Si détection d’une adresse IPv6 création de regles pour ip6tables

TER

Object +| [=-IN(0-0)

E] H_Labo-Station-Linux Any 4 -3 ssh

#-OUT (1-1)

- IE, H_Labo-Station-Linux:etho:ip | ™ Any Any Ay
- “Q; H_Labo-Station-Linux:eth0:ipve
I'"l £ Matwnrke

{ User [ Firewalls / fw-tpl / 6 _ID555 [ rule #0

| Editor | Find | Output

fw-tpl /6 ID555 / rule O

SIPETABLES -M 6_ID555

SIPETABLES -N & _ID555 0

SIPETABLES -A 6 _ID555 —|::| tcp -m tcp -5 2001:660: \Wl :3 --dport 22 -m state --state NEW - 6 _ID555 0

$IP6TABLES -A 6_ID555 0 -] LOG —log-level & —log-prefix "RULE ACCEPT 6_ID555_0" --log-tcp-sequence --log-tcp-options --log-ip-options
SIPETABLES -A E_IDSSS_D -] ACCEPT

SIPTABLES -N 6_1D555

SIPTABLES -N 6_ID555_0

SIPTABLES -A 6_ _ID555 -ptcp-mitcp -5 16339.53.3 --dport 22 -m state --state NEW -] 6_ID555_0

$IPTABLES -A 6_ID555 0 -j LOG --log-level 6 --log-prefix "RULE ACCEPT 6_ID555 0" —log-tcp-sequence --log-tcp-options --log-ip-options
$IPTABLES -A 6_ID555 0 -j ACCEPT



Cluster téte de Campus : principe

Administration « Out of Band » @ Administration « Out of Band »




Cluster téte de Campus : fwbuilder

- [&5] Clusters
. E-#8 FW_CAMPUS

State 'E-'_-.-"'ln: Group

Elra nchements

=

Name: |State Sync Group

Type: | conntrack j

Edit Protocol Parameters... |

Firewall |Interface |Statu5

- Bm FT1 @8 eth3  OK
“Bm FT2 B8l eth3  OK

. E eth3 (conntrack)
E} E eth7 {Interco-Campus-10Gh)
P Fw cAMPUS:eth7:ip
- I8y FW_CAMPUS:eth7:ip
. B FW_CAMPUS:eth7:me..
E} H lo (loopback)
- B8 FW_CAMPUS:lo:members
ﬁ Firewalls
[ B FT1
+- B wpad

Name: |FW_CAMPUS:eth?:members

Type: |VRRP =]

Edit Protocol Parameters...

Flrewall |Interface |Master |Statu5

----- ~Bm FT1 B8 eth7  Master OK
----- ‘- Bm FT2 B8l eth7 oK




Stratégie d’écriture des regles par zones

 Firewall Builder - [Untitle

Z File Edit View Ohject Rules Tools Window Help — || =

"!l lH] ':ﬁj Q f% ﬁ-‘;

Open  Save  MewObject  Find Object  Compile Install

.'.¢~ Fiker: [E fw-formation / 0_Embranchements

4 [l | 3

.~:-g Library: [ User Y] Source  Destination Service  Interface  Direction  Action Time Options Comment
l‘“‘g Obje% = v Any EN_Intranet Any Any q‘& Eoth t’Branch:Z_\ters_Int... Any Flux & destination de [intranet
‘_ 4 Lser E : .
¢ {2 clusters ! Any gN_DMZ Any Any ?& Both bBranch:S_vers_DMZ Ay flux & destination de la DMZ
‘ ?F‘eb::ll_shrmation E z Any gN_Campus Ay Ay ?&Both bBranch:‘}_\fers_Campus Ay flu:z & destination du Campus CHRS
Campus r'aru:hernent:: 3 any EEN_Campus any any q.&Bc-th bBranch:‘}_\fers_Campus Any i Flu:c & destination c.Iu Cam.pus CHRS
2 o et | 4 any any any Ay ﬁ.&Both .Deny fny [_%Iog Mormalement, cas impossible
¢ E} 3 wers DMZ
m 4_vers_Campus
--_ 5_vers_Inkernet : - :
:~:-:‘, et # regles de contréle des flux de l'intranet vers la DMZ
~ -\ OB oth0 (outside) # regles de contrdle des flux internes de la DMZ (VLANSs ou réseaux
B ethi (insid=) |
4 ethl {inside
{2, FurFarmatianseth1 oy # regles de controle des flux du campus vers la DMZ |
DMZ intranet 4 | In (loophack) N N ’. 1
I, Fuformationiodpve # regles de controle des flux de I'internet vers la DMZ |
|
1




